Casistica WP 29 in Italiano (fonte: Italia Oggi, 14 marzo 2018 serie

speciale nr.5)

' Notificare

- Casi 0. ' Comunicazione Note

| allAutorita agll Interessat|

!  8di Controllo .
1. Un Titolare del | No No | Fino a che i dati ven-

' Trattamento ha con-

T servato copia di un

' archiviodi dati perso-
nalicriptati suun CD.
Il CD viene rubato

2. Datipersonaliven- | Si, bisognanotificare
gono esportatida un | I'Autorita di Controllo

gestito dal titolare | conseguenze per i
del trattamento du- | singoli interessati
rante un attacco in- '

formatico. Il titolare

del trattamento ha

clenti in un singolo

Stato dellaUe

! gono crittografati con
un algoritmo avanza-
| to, esistono backup
' dei dati e la chiave
univoca non & com-
| promessa, questa
' non & una violazione
- da segnalare. Tutta:
via, se | dati vengo-
' N0 successivamente

| compromessi, & ne-

cessaria la noufica

Si, dipende dalla
natura dei dati per-
sito internet sicuro | se ¢i sono potenziali ' sonali affetti e dalla
gravita delle conse-

guenze per i singoli
interessali




|

- center del litclare

Casi

out, della durata di
alcuni minuti, Im-
pedisce |l funzio- |
namento dei call

del trattamento. Dv
conseguenza i clent
non posson0 acce-
dere al loro dati

——

—3. Un breve black-  No

Notficare
all'Autorita
sdi Controllo

Comunicazione
agll Interessatl

O ————ee et ——

| No

4, Il utolare del trat-
tamento subisce un
attacco ransomware
che provoca la critto-
grafia di tutti i dat.
Non sono disponibili
back-up e { ¢ati non |
poOSSON0 essere n- |
pristinatl. Durante |
| le Indagini, diventa
| chiaro che l'unica
. funzionakta del ran-
somware éra quella
| di erittografare | dati
| e che non vl eranc ak-
tri malware presenti
nal sistema

5. Un chente telefona
al ca¥l center di una
banca per segna
lare una volazione

|

|‘omoroo

i

dei dati poiché ha |
ricevuto una aichia- |
razione mensile del
| conto bancano hon |

|
i |
| e B e

S, riferire al'autorité
di viglanza compe-
tente, & ci Sono po-
tenziali conseguenze
per gl individul in
quanto si tratta al
una perdita di dispo-
nibilita di dau.

S), a seconda della
natura det datl per-
sonali interessati €
del possibile effetto
della mancanza di
disponibilita dei dati,
nonché di altre pos-
sibili conseguenze

S . d

b

Solo le persone in- |
teressate vengono

Note

violanione der dat
; personal da segna
,lato. ma si lratta
comungue v un N
cigente registrabile
al sens! dell'articolo
33(5). Appropriala
registrazone devono
essere conserval
dal titolare dei trat-
tamento

e e -

Se fosse disponibile
una copia di riserva
e | dati potessero
essere ripristinati in
tempo utile, cldé non
dovrebbe essere se-
gnalato all'autoritd
di vigilanza o agli
Interessati in quanto
non vi sarebbe stata
alcuna perdita per-
manente di dispons
bikta o riservatezza
dei datl. Tuttavia,

I'autoritd dr controtlo
pud prendere in con-
siderazione wun’in-

la conformitd al re-
quisiti di sicurezza
deil'articolo 32

Se, dopo ulterion inda- |

avvisate se c'é un
rischio elevalo ed &

chiaro che altri non
SONO Statl colpi

gind, wene dentificato
un nUMere maggiore I
dl persone interes-
sate, & necessario
escgulre un sgglor-
namento dell'auto- |
ma d vigilanza e o |
controfiore offettua |l
POSSAgEi0 QEuntavo
per notihcare agll altn
nadvidul se vié un n
SChio elevato per oo

chiesta per vaiutare |




Il titolare gel tratta-
mento intraprende

| una breve indagine

(completataentro 24
ore) e stabilssce con
ragionevole certezza
che s1 @ verificata

| una violazione del

datl personall e se
si tratta di un difetto
sistemico che ha o
potrebbe interessa-
re altn chenti

6. Un mercato on-
line multinazionale
subisce un attacco
informatico e nomi
utente, password e
cronologla degh ac-
quist: sono pubblica-
ti online dall'autore
ocell'llecito

Sl, segnalare all'au-
torita di vigilanza
capofila se comporta
I'elaborazione tran-
sfronmaliera

S), gid che ¢i pos-
S0No essere conse-
guenti rischi

Il titolare del tratta-
mento dovrebbe ag-
re, ad es, forzando Il
ripristino della pas-
sword degli account
interessatl, nonché

altri passaggi per
mitigare il rischio l

7. Una socetd di ho-
sting di siti web {re-
sponsabile del trat
tamento) identifica
un efrore nel codice
che controlia I'auto-
rizzazione dell'uten-
te. Cid implica che
OgNI ytente possa
accedere al dettagh

_ M'accoum di quak
| 513s: altro utente

Come responsabile
deltrattamento, [a S0+
cietd di hosting di siti
Web deve informare i
suol clienti interessati
(i titofari del tratta-
mento) prontamente.
Supponendo che 1a
societd di hosting
abbla condotto la
propria indagine, | t
tolari del trattamento
nteressati dovrebbe-
10 essere ragioneval-
mentg fiducosi Sul

fatto che tuttl abbia

| subito yna violazione

€ qundi & vengono

Considerat) come "in-
| format” una voitache
| S0N0 stati notificati
| 0343 societa o ho-
| SUng (responsabie
| d@‘umm’

Se non ¢i sono alti
rischi per | singo-
li interessati, essi
non devono essere
avvisati

La societa di hosting '

del sito web (titola-
re del trattamento)
deve prendere in
considerazione qual-
$iasi altro obblige di
notifica (ad esempio
ai sensl della diretts-

va NIS),
Se non v & akkuna

provache questavul- |
| nerabiind s sfrutta-

ta con questo part) |
colare responsabile '
del trattamento, una
violazione notifica-

| bile potrebbe non

|

|

essersi verificata
ma potrebbe essere
registrabile o esse
re oggetto di non

| conformitd ai sens

|
|
|

dell'articolo 32

|
-




Notificare
alt'Autorita
sdi Controllo

Comunicazione
aghi Interessati

Note

8. Lecartelle cliniche
di un ospedale non
sono disponibili per
un periodo di 30 ore
acausadiunattacco
informatico

—————————————

| | titolari del tratta-
| mento devono guindi
. informare l'autorita
| di vigilanza

Si, 'ospedale €obbli-
gato a notificare gia
: che Ci posSSone esse-
| re gravi conseguenze
. per il benessere del
paziente € la sua
privacy

Si, comunicare atle
persone colpite

9. | gatl personah Al
S000 studenti ven-
gono erroneamente

Si, riferire all'autorita
di vigitanza

|

inviati alta mailing li- |

st sbagliata con oitre
1000 destinatari

Si, comunicare gl
interessati in base
alla portata e al ti-
po di dati personali
coinvoiti e alla gra-
vita delle possibili
conseguenze

10. Una e-mail di
marketngdirettovie-
ne mviata 3i gestina-
tan nel campo "a:" o
"cec:”, consentendo
mlal modo a ciascun
destinatarnio di vede-
re b indirzzo e-mail di
altn destunatan

S), ta notifica all'au-
torita divigilanza pud
essere obbligatoria
se un numeroc eleva-
to di persone & inte-
ressato, se vengono
rivelati dati sensibdi
{ad esempio una
mailing list di uno
psicoterapeuta) o se

altry 131tori presenta- |

no rischs elevati (aa
esempio, la posta
contiene password)

S1, comunicare agl
interessatl in base
alla portata e al ti-
po di dati personall
coinvolti e alla gra-
vita delle possibili
conseguenze

La notifica potrebbe
nonN essere necessa-
1i3 S& Non vengono rn-
velati dati sensibdi e
se viene riveiato sclo
un NUMEeTo MiNore i

inamnzzi e-mail



